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Безопасность детей в Интернет

(методические материалы)

п.Дубровка, 2014

Введение

Дети и подростки в Сети:  чем может помочь библиотека?
   За  два  последних  десятилетия  Интернет  превратился  в важнейший  канал  информации,  стал  неотъемлемой  частью современной цивилизации. 

   Сегодня просто невозможно представить современных детей и подростков  без  мобильного  телефона,  компьютера  и  социальных сетей.  Начиная  с  трех  лет,  дети  могут  самостоятельно  включать компьютер и  играть в полюбившиеся игры, а со школьной скамьи первым делом регистрируются в социальных сетях. 

   Вопросы,  связанные  с  проблемой  детской  и  подростковой безопасности,  сейчас  часто  дают  повод  для  дискуссий  в  СМИ, становятся  темами  масштабных  национальных  исследований.  В нашей  стране  данной  проблемой  активно  занимаются  последние три года. Что же значит для подростков Интернет: 

1.  Возможность  завести  новые  знакомства,  найти  «потерянных» друзей, знакомых; 

2.  Полная  открытость  и  раскованность  в  общении,  поскольку для большинства подростков общение в Сети складывается проще, чем в реальной жизни; 

3. Возможность самореализации в глазах друзей и знакомых; 

4. Поиск в социальных сетях единомышленников; 

5. Доступные приложения, игры, тесты, форумы и т. д.; 

6. В Интернете можно найти все. 

   О чем же бьют тревогу исследователи? Американские  исследователи  выделяют  три  группы  угроз психологической безопасности детей и подростков в Интернете: 

-  нежелательные  контакты  (которые  могут  привести  к насилию); 

- оскорбления, агрессивные нападки, преследования в Сети; 

-  «опасные»  материалы  (порнография,  видеоролики, изображения  и  тексты  сексуального,  экстремистского  характера, призывы к насилию). 

   Отечественные  исследователи  среди  рисков  и  угроз  в  Сети называют интернет-зависимость и целый ряд проблем, связанных с процессом  социализации  подростков  в  Интернете.  Среди  них  – недостоверная  и  навязчивая  информация;  нарушение  прав человека,  проблема  изоляции  и  утраты  «я»;  проблема  в формировании  идентичности,  вред  физическому  здоровью, девальвация  нравственности;  снижение  культурного  уровня, вытеснение  и  ограничение  традиционных  форм  общения; негативные социальные влияния. 

   В  результате  исследователи  вопросов  безопасности  в  Сети пришли к мнению, что страхи, тиражируемые в обществе, немного преувеличены.  Количество  преступлений  в  отношении несовершеннолетних  в  Интернете  не  превышает  количество преступлений, совершаемых в реальной жизни.  

   Это  не  значит,  что  рисков  в  Интернете  нет.  Невозможно оспаривать  тот  факт,  что  Интернет  действительно  увеличивает возможности  доступа  (случайного  или  намеренного)  детей  к нежелательному или «опасному» контенту. 

   Исследователи  сходятся  во  мнении,  что  угрозы  связаны  не столько,  например,  с  фактом  публикации  личных  данных,  сколько со  «стилистикой»  поведения  в  Интернете.  Подростки,  которым присуще  рискованное  поведение,  подвергают  себя  реальным угрозам. 

   Степень  рисков  и  угроз  зависит  также  от  сетевой  «среды обитания». В социальных сетях тинейджеры чаще всего общаются с друзьями  и  сверстниками,  нежели  с  абсолютно  незнакомыми людьми.  В  онлайн-играх  общение  с  незнакомцами  возможно  и вполне естественно. 

   Интернет-зависимость  наступает  от  определенного  вида деятельности  в  Интернете  –  общения,  игр,  познавательной деятельности, а не от самого Интернета как среды. 

  Таким  образом,  очевидно,  что  риски,  которым  подвергаются несовершеннолетние  в  Сети,  сложны  и  многочисленны,  но  они принципиально  не  отличаются  от  тех,  с  которыми  подростки сталкиваются в реальной жизни. 

   Защита  несовершеннолетних  в  Сети  осознается  в  интернет-сообществе как нечто значимое. 

   Какие же задачи стоят перед библиотекой? 

1.  Обеспечить  безопасность  несовершеннолетних  с  помощью новых  технологий  (ввести  глубокую  фильтрацию  пакетов  в библиотеках); 
2.  Внедрить системы рейтинга и маркировки, вести регулярную работу в соответствии с Федеральным законом от 29.12.2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»; 

3.  Разработать  и  внедрить  программы  («Основы  информационной  грамотности»)  в  работу  библиотеки  по  формированию навыков  безопасного  поведения  в  Сети  и  информационной грамотности детей и подростков; 

4.  Активизировать  взаимодействие  библиотек  с  образовательными учреждениями, социальными службами и общественными объединениями  с  целью  обмена  информацией,  идеями  по повышению безопасности детей и подростков в онлайн-среде.
   В данных методических рекомендациях представлены материалы о нормативно-правовом  обеспечении  по  информационной  безопасности, подборка материалов для проведения занятий с учащимися и бесед с родителями по безопасности детей в Интернет, информация для памяток и буклетов.
Сверчкова А.И., 

директор Межпоселенческой библиотеки Дубровского района

Нормативно-правовое  обеспечение  
по  информационной  безопасности

  Вопрос  организации  безопасных  условий  доступа  к  электронным  ресурсам  рассматривается  с  точки  зрения информационной безопасности.  

   Нормативно-правовое  обеспечение  по  информационной  безопасности включает следующие документы: 

•  Доктрина  информационной  безопасности  Российской Федерации от 09.09.2000 г. № Пр-1895, которая представляет собой совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности Российской Федерации и служит основой для: 

−  формирования  государственной  политики  в  области обеспечения  информационной  безопасности  Российской Федерации; 

−  подготовки предложений по совершенствованию правового, методического,  научно-технического  и  организационного обеспечения  информационной  безопасности  Российской Федерации; 

−  разработки  целевых  программ  обеспечения  информационной безопасности Российской Федерации; 

−  развивает  Концепцию  национальной  безопасности  Российской Федерации применительно к информационной сфере. 

•  Федеральный закон Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных данных» (с изменениями). В ст. 1 ч. 1 закона говорится о том, что он регулирует отношения, связанные с обработкой  персональных  данных,  осуществляемых  органами государственной  власти  Российской  Федерации  разного  уровня, юридическими  и  физическими  лицами  с  использованием  или  без использования  средств  автоматизации.  Автоматизированные  библиотечные системы, используемые в библиотеках, также включают персональные данные о пользователях библиотек.   

•  Федеральный закон Российской Федерации от 24.07.1998 г.         №  124-ФЗ  «Об  основных  гарантиях  прав  ребенка  в  Российской Федерации», устанавливающий основные гарантии прав и законных интересов  ребенка,  предусмотренных  Конституцией  Российской Федерации,  в  целях  создания  правовых,  социально-экономических условий  для  реализации  прав  и  законных  интересов  ребенка. Государство  признает  детство  важным  этапом  жизни  человека  и исходит  из  принципов  приоритетности  подготовки  детей  к полноценной  жизни  в  обществе,  развития  у  них  общественно значимой  и  творческой  активности,  воспитания  в  них  высоких нравственных качеств, патриотизма и гражданственности.  

•  Федеральный закон от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации». 

•  Федеральный закон Российской Федерации от 29.12.2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию». 

•  Федеральный закон Российской Федерации от 21.07.2011 г. №  252-ФЗ  «О  внесении  изменений  в  отдельные  законодательные акты  Российской  Федерации  в  связи  с  принятием  Федерального закона  «О  защите  детей  от  информации,  причиняющей  вред  их здоровью и развитию».  

•  Рекомендации  Федеральной  службы  по  надзору  в  сфере связи,  информационных  технологий  и  массовых  коммуникаций (Роскомнадзор)  по  применению  Федерального  закона  от    29.12.2010  г.  №  436-ФЗ  «О  защите  детей  от  информации, причиняющей вред их здоровью и развитию». 

  1 сентября 2012 г. в России вступил в силу закон «О защите детей  от  информации,  причиняющей  вред  их  здоровью  и развитию». Он рассматривает информационную безопасность детей как  состояние  их  защищенности,  при  котором  отсутствует  риск, связанный с причинением информацией вреда их здоровью и (или) физическому,  психическому,  духовному,  нравственному  развитию.  Закон  направлен  на  защиту  детей  от  разрушительного,  травмирующего их психику информационного воздействия, а также от  информации,  способной  развить  в  ребенке  порочные наклонности.  Как  ожидается,  закон  будет  способствовать формированию гармоничной и психологически устойчивой личности каждого  ребенка,  бережному  и  грамотному  воспитанию  детей  на идеях  добра  и  справедливости.  Кроме  того,  с  ноября  2012  г.  в России  создается  единый  реестр  доменов  и  сайтов  с противоправным контентом. 

  Этот  закон  не  распространяется  (п.  2  ст.  1)  на  отношения  в сфере: 

1) оборота информационной продукции, содержащей научную, научно-техническую, статистическую информацию; 

2) распространения информации, недопустимость ограничения доступа  к  которой  установлена  Федеральным  законом  от  27.07.2006  г.  №  149-ФЗ  «Об  информации,  информационных технологиях  и  о  защите  информации»  и  другими  федеральными законами; 

3) оборота информационной продукции, имеющей значительную историческую, художественную или иную культурную ценность для общества; 

4) рекламы. 

  Согласно  Федеральному  закону  «О  защите  детей  от информации,  причиняющей  вред  их  здоровью  и  развитию», телеканалы,  печатные  и  сетевые  издания  должны  маркировать свою продукцию, не предназначенную для просмотра детьми в том или  ином  возрасте.  В  то  же  время  в  законе  не  говорится,  где именно  должен  размещаться  возрастной  маркер,  поэтому некоторые СМИ разместили его в нижней части главной страницы. Согласно  разъяснениям  Роскомнадзора,  знак  возрастной продукции  (так  называется  маркер)  «должен  располагаться  в верхней  части  главной  страницы,  по  размеру  должен  быть  не меньше 75 % от заголовка второго уровня или не меньше размеров шрифта основного текста с применением полужирного начертания, или не меньше 20 % от основной информационной колонки». При этом  новостные  ленты,  комментарии  и  сообщения,  размещаемые читателями сетевых изданий на сайте, не подлежат маркировке. 
  Новый  закон  вводит  несколько  степеней  ограничения:  «0+», «6+», «12+», «16+» и «18+». Классифицировать свои продукты по категориям  должны  сами  производители  и  распространители,  при желании привлекая аккредитованных экспертов.  

  Изменения  в  закон  в  части  маркировки  вносит  Федеральный закон  Российской  Федерации  от  28.07.2012  г.  №  139-ФЗ «О внесении изменений в Федеральный закон «О защите детей от информации,  причиняющей  вред  их  здоровью  и  развитию»  и отдельные  законодательные  акты  Российской  Федерации,  которые допускают  замену  знака  возрастной  продукции  текстовым предупреждением  в  виде  словосочетаний:  «для  детей  старше         6  лет»;  «для  детей  старше  12  лет»,  «для  детей  старше  16  лет», «запрещено  для  детей».  Этот  закон  ужесточает  и  конкретизирует требования  к  экспертизе  и  экспертам  информационной  продукции (ст. 1. п. 9). 

  Без знака информационной продукции могут транслироваться телепрограммы,  телепередачи,  выходящие  в  эфир  без  предварительной записи, и выходить в печать информационная продукция, имеющая  значительную  историческую,  художественную  или  иную культурную ценность для общества. 

   Следующий  уровень  нормативно-правового  обеспечения  по организации  информационной  безопасности  детей  включает документы  органов  исполнительной  власти  на  уровне  Федерации,  затем  региона, муниципалитета и локальные акты учреждения.  

План занятий

по безопасности детей в Интернете.
Занятие 1.
Тема занятия: «Сетевая безопасность»
Цель занятия: познакомить с понятиями «сетевая безопасность», «антивирус», рассказать о правила безопасности в Интернете.

Целевая аудитория: 1-4 класс.

Оборудование: проектор, экран.

1. Антивирусные программы, что это такое? 

На прошлом занятии мы узнали, что такое компьютерный  вирус и чем он опасен. Сегодня переходим к теме «Антивирусные  программы». Эти программы находят и уничтожают вирусы. Они постоянно «патрулируют» диски, программное обеспечение вашего компьютера в «надежде» найти своего «врага» – компьютерного вируса. 

На сегодняшний день известно много производителей антивирусных программ, вот самые известные из них: 
· российские 

         − Антивирус Касперского, 

         − Dr. Web от компании  «ДиалогНауки»; 

· западные 

         − McAfee Total Virus Defence от корпорации Nеtwork Associates, 

         − Norton AntiVirus от фирмы Symanteс. 
2. Какой антивирус самый лучший? 

Антивирусная программа, достойная к применению, должна «уметь»: 

− создавать аварийную (запасную) дискету; 

− сканировать компьютер во время загрузки; 

− сканировать файлы; 

− сканировать оперативную память; 

− автоматически сканировать диск по расписанию; 

− проверять файлы при их поступлении на компьютер; 

− при перезагрузке проверять, не осталась ли в дисководе дискета, и предупреждать об этом пользователя; 

− сканировать диск в незаметном, фоновом режиме; 

− записывать результаты сканирования. 

Немалую долю вирусов пишут производители антивирусных программ, но это уже – бизнес. 

3. Как защититься от вирусов? 

Бороться с вирусами еще легче, чем создавать их. Причем бороться именно предупреждением заражения, а не лечением компьютера. Существует несколько простых правил, которые помогут защититься предостерегаться от появления на компьютере «незваного гостя»: 

1) Обязательно установить антивирусную программу, чаще обновлять. 

2) Проверять каждую дискету или компакт-диск. Дискеты лучше всего держать в режиме защиты от записи, а к пиратским дискам вообще нужно относиться с подозрением. 

3) Проверять все, что скачивается из Сети. С «подозрительных» сайтов лучше вообще ничего не скачивать, тем более файлы с расширением .EXE 

4) Проверять все файлы, пришедшие по электронной почте. Если не доверяете адресату – лучше письмо не читать вообще, а сразу удалить с компьютера. Современные вирусы могут проникнуть в машину, даже если файл не был открыт. 

5) Всегда дублировать на дискеты, компакт-диски, нужную информацию на другие компьютеры. Выполнение всех этих правил защитит компьютер от любых неприятностей, так что нужно не пренебрегать ими.  

4. Безопасность детей в Интернете. 

Для многих Интернет стал жизненно необходим. Мы глубоко «погрязли» в «паутине» и отказаться от этого изобретения человечества многим просто не под силу, особенно если эти многие – дети. Они начинают пользоваться Интернетом во все более и более раннем возрасте. Дети уже в возрасте семи лет могут пользоваться Интернетом дома, в школе, библиотеке. Интернет может быть прекрасным местом как для обучения, так и для отдыха и общения с друзьями. Но, как и весь реальный мир, Сеть тоже может быть опасна. Перед тем как выходить в Интернет самостоятельно, следует усвоить ряд правил: 

1. Посещать Интернет с родителями или с близкими Вам людьми. 50 % детей входят в Сеть без контроля взрослых. 

2. Доверять своей интуиции: если вас в Интернете что-либо беспокоит, следует сообщить об этом взрослым. 

3. Не указывать при регистрации в социальных сетях никакой личной информации. 

4. Никогда не выдавать своего адреса, номера телефона или другой личной информации, например, места учебы или любимого места для прогулки. 

5. Уважать других в Интернете. Соблюдать правила хорошего поведения даже в виртуальном мире. 

6. Уважайте собственность других в Интернете. Незаконное копирование чужой работы – музыки, компьютерных игр и других программ – является кражей. 

7. Никогда не следует встречаться с «друзьями» из Интернета. Эти люди могут оказаться совсем не теми, за кого себя выдают. 

8. Не все, что можно прочитать или увидеть в Интернете, – правда. 

Как обезопасить себя при пользовании службами мгновенных сообщений? 

- Никогда не заполнять графу «личные данные» или профиль в каталоге пользователей (их может просмотреть каждый). 

- Никогда не разговаривать в Интернете с теми, чей адрес электронной почты или имя незнакомы. 

Родители должны регулярно проверять список контактов своих детей, чтобы удостовериться, что они знают всех, с кем общаются их дети. 

- Никогда не использовать систему мгновенных сообщений для распространения слухов, сплетен или злобных сообщений. 

5. Опасности при работе в Интернете: 

− Интернет-зависимость, 

− Преследование в Интернете, 

− Покупки. 

Интернет – замечательный инструмент для молодежи; особенно для тех, кто испытывает трудности в общении с ровесниками. Однако чрезмерное использование компьютера может привести к еще большей изоляции застенчивых детей или отвлечь от других важных занятий, таких как домашние задания, спорт, сон или общение со сверстниками. 

Очень важно ограничить себя от многочасового сидения в Интернете. Интернет-зависимость – это болезнь. Необходимо установить правила использования домашнего компьютера и постараться достичь разумного баланса между нахождением в Интернете и физической нагрузкой. 

Такие действия часто называют грифингом или попросту хулиганством – очень распространенное явление. Если началось преследование, «нехорошего» человека можно попросту заблокировать. Нужно сохранить все электронные письма, исходящие от преследователя, и переслать их своему провайдеру для принятия соответствующих мер. 
Перед тем, как что-то покупать в онлайне, необходимо посоветоваться с родителями. Перед использованием кредитной карточки в Интернете, нужно убедиться, что процесс покупки надежный и безопасный. Перед тем, как покупать что-то на сайте, поищите: 

− значок с изображением закрытого замка в нижнем углу страницы – он указывает на то, что о финансовой операции будете знать только вы и система поддержки сайта; 

− строчку https (s означает «защищено») в адресе. Но, к сожалению, и эти данные можно подделать. 

Подведение итогов: 

1. Чем можно защититься от компьютерных вирусов? 

− специальной программой; 

− палкой; 

− не скачивать сомнительные файлы; 

− не включать никогда компьютер. 

2. Назовите известные Вам антивирусные программы? 

3. Что должна «уметь» хорошая антивирусная программа? 

− разговаривать на всех языках; 

− сканировать файлы; 

− записывать результаты сканирования; 

− создавать новые компьютерные вирусы. 

4. Первый раз Интернет необходимо посещать: 

− одному; 

− с родителями; 

− с друзьями; 

− с домашними животными; 

Занятие 2.
Тема занятия: «Общение в Интернете»
Цель занятия: познакомить со средствами общения (электронной почтой, чатом, форумом, программами быстрого обмена сообщениями и др.), с правилами этичного поведения в Сети. 

Целевая аудитория: 5-7 класс. 

Оборудование: проектор, экран. 

1. Сетевые средства общения 

   Интернет – это не только средство массовой информации и всемирный справочник, но и среда для общения. В Интернете существует много инструментов, позволяющих организовывать места для общения – чаты, форумы, гостевые книги, списки рассылки и пр. 

   Наиболее востребованным сетевым сервисом до сих пор остается электронная почта. Зарегистрировав один или несколько почтовых ящиков, пользователь может 

получать и отправлять электронные письма, фотографии, небольшие файлы. Пользователь может работать с почтовым ящиком не только со своего компьютера, но и из любого места доступа в Интернете. 

   Электронная почта в чем-то похожа на обычную. Текст со стандартным заголовком доставляется по определенному адресу и помещается автоматически в файл компьютера адресата, который может прочитать в любое удобное время. Электронная почта имеет два основных преимущества – высокую скорость и оперативность передачи информации и удобство в использовании. 

   Вести серьезный обмен мнениями позволяют форумы – специальные сайты, на которых организуются дискуссии по различным темам. Список тем обычно приводится на главной странице форума. Пользователь может читать сообщения 

участников дискуссии, отвечать на них, задавать вопросы, предлагать новые темы для обсуждения. Все сообщения сохраняются в виде разветвленного дерева, по которому можно проследить ход обсуждения. 

  Форумы предоставляют прекрасную возможность общения с единомышленниками, где человек может получить помощь более опытных товарищей, поделиться своими достижениями, узнать новости из первых рук. 

   Обмен мнениями ведется также в гостевых книгах, где посетители оставляют свои сообщения. Гостевая книга организуется и управляется владельцем сайта. 

   Общение онлайн, т. е. в реальном времени, происходит в чатах. Чат (chat – болтовня) – это место для быстрого обмена короткими сообщениями, в котором одновременно участвует несколько человек. Для участия в чате необходима регистрация под определенным прозвищем – «ником». После этого на экран компьютера начинают поступать сообщения участников, выделяемые различным цветом для каждого из них. Написанное сообщение мгновенно отображается на экране, но при оживленном разговоре также быстро исчезает, сменяясь новыми строками. Участие в чате требует определенной сноровки и внимания. При желании два участника уходят в «приват» – их сообщения отображаются в отдельном окне и не доступны остальным. 

   Преимущества оффлайнового и онлайнового способа общения сочетают интернет-пейджеры (Instant Messengers), из которых наибольшую популярность приобрел ICQ, в просторечии «аська». 

   Название ICQ созвучно английской фразе «I seek you» – «я ищу тебя». Для использования пейджера необходимо зарегистрироваться и получить уникальный номер. Сервис ICQ предоставляет возможности обмена сообщениями, как в реальном времени, так и в режиме электронной почты. Пользователь может искать единомышленников, составлять контакт-листы своих знакомых, которые будут автоматически оповещаться при его подключении к Сети, вести архивы переписки. Несомненно, куда удобнее для неспешной беседы двух занятых людей, сочетающих какую-либо деятельность с неторопливой беседой. «Аська»  привязана к месту, она сохраняет ЛОГи (историю) автоматически и вы всегда можете перечитать давно прошедший разговор, не впутываясь в сложности с извлечением лога из чата. «Аська» позволяет пересылать файлы. В ICQ нет механизма цитирования, т.к. система ориентирована на быстрый обмен небольшими сообщениями. Однако именно из-за динамики общения здесь очень важна информация об эмоциональном состоянии собеседников, для этого можно использовать «смайлики» и тем самым сделать общение как можно больше похожим на обычный разговор. 
   Еще одно очень популярное средство общения – это социальная сеть – т. е. веб-сайт, предназначенный для построения, отражения и организации социальных взаимоотношений. Социальные сети позволяют создать публичный профиль, где можно указать информацию о себе (например, профиль может содержать дату рождения, школу, вуз, хобби и другое), найти друзей, общаться, играть в игры, закачивать музыку, видео, вступать в сообщества, использовать приложения и мн. др. 

   Все большую популярность приобретают блоги. Блог – интернет-журнал событий, интернет-дневник, онлайн-дневник – веб-сайт, основное содержимое которого – регулярно добавляемые записи (посты), содержащие текст, изображения или мультимедиа. 

   Для блогов характерны недлинные записи временной значимости, отсортированные в обратном хронологическом порядке (последняя запись сверху). Отличия блога от традиционного дневника обусловливаются средой: блоги обычно публичны и предполагают сторонних читателей, которые могут вступить в публичную полемику с автором (в комментарии к блогозаписи или своих блогах). 

   Людей, ведущих блог, называют блогерами. Совокупность всех блогов Сети принято называть блогосферой. Для блогов характерна возможность публикации отзывов (комментариев, «комментов») посетителями. Она делает блоги средой сетевого общения, имеющей ряд преимуществ перед электронной почтой, группами новостей, веб-форумами и чатами.  

   Под блогами также понимаются персональные сайты, которые состоят в основном из личных записей владельца блога и комментариев пользователей к этим записям. Первым блогом считается страница Тима Бернерса-Ли, где он, начиная с 1992 г., публиковал новости. Более широкое распространение блоги получили с 1996 г. В августе 1999 г. компьютерная компания Pyra Labs из Сан-Франциско открыла сайт Blogger.com, который стал первой бесплатной блоговой службой. 

2. Сетевая этика 

Этика общения – это свод норм поведения, которому обязаны следовать все без исключения участники для сохранения здоровой и дружеской атмосферы на форуме, в блоге и т. д. 

Правила общения: 

− Не оскорблять собеседника. 

− Не использовать нецензурную лексику. 

− Не засорять окно сообщения бессмысленными фразами, смайликами, а также набором символов («флудить»). 

− Не заниматься пропагандой насилия, наркотиков, расовой и национальной розни. 

− Не злоупотреблять использованием БОЛЬШИХ БУКВ (CAPS LOCK). 

− Не пользоваться чужими никами или похожими на них. 

− Не «рассказывать» в общем разговоре чужие телефоны, адреса, настоящие имена и т. п. без разрешения их владельца. 

3. Опасности сети Интернет 

    В Интернете можно встретить самых разных людей и далеко не все из них отличаются дружелюбием и благими намерениями. Многие не прочь поживиться за счет чужого кошелька, зло пошутить или просто испортить настроение. Как же выявить из огромной массы пользователей личностей, которые могут причинить вред? 

   Для того чтобы обезопасить себя от неприятных ситуаций, необходимо соблюдать максимальную осторожность и правила безопасности в Сети. Помните: вы не можете быть уверенным в  человеке, которого не знаете лично, поэтому заочное недоверие к любому новому знакомому является вполне оправданной мерой. Не сообщайте никакой личной информации о себе, особенно это касается счетов, контактов и персональных данных. Чем меньше знает о вас злоумышленник – тем меньше может сделать. Не принимайте от непроверенных людей никаких файлов и уж тем более не устанавливайте их. Ибо присланная «забавная фишка» или «игрушка» может оказаться трояном или вирусом, который доставит немало хлопот. 

Не принимайте все слова интернет-собеседников за чистую монету. Сообщения вроде «срочно положи мне денег на счет, потом верну» или «позвони мне на такой-то номер» в 100 % случаев окажутся «разводом». Также не стоит переходить по ссылкам, даже если это якобы страничка с чьими-то фотографиями. В лучшем случае по этому адресу окажется реклама или порнография, в худшем – под их прикрытием получите еще и вирус в подарок. 

   При совершении покупок в Интернете будьте предельно внимательны. Тщательно изучите сайт магазина и способы перечисления денежных средств. Изучите отзывы других клиентов и проверьте черные списки в Сети. Ни в коем случае не покупайте 

сомнительные товары вроде секрета «как бесплатно пользоваться мобильной связью». За такими объявлениями чаще всего прячется обыкновенное мошенничество, и вы не сможете не только «бесплатно пользоваться мобильником», но и вернуть свои деньги. 

   Рискованно отправлять свои фотографии сетевым знакомым. Среди них существует немало шутников, которые способны выложить их на сайтах сомнительного содержания и доставить вам немало морального вреда. Если же вы все-таки стали жертвой шутника, постарайтесь реагировать на его проделки как можно спокойнее. Если вы не будете нервничать и расстраиваться – злоумышленник своей цели не достигнет, и ему обычно быстро надоедает «заниматься» именно вами. 

Лучше всего не вступать в переписку со спамерами и подозрительными личностями, рассылающими ссылки. Попытки их пристыдить успехом не увенчаются хотя бы просто потому, что рассылкой обычно занимается робот.  

  Кибербуллинг (cyber-bullying) – это виртуальный террор, чаще всего подростковый. Получил свое название от английского слова bull – бык, с родственными значениями: агрессивно нападать, бередить, задирать, придираться, провоцировать, 

донимать, терроризировать, травить. В русском языке ближайший аналог – это сленговое выражение «быковать». Кибербуллинг еще переводят как киберзапугивание. Запугивание посредством интернет-общения иногда является видом мести одного человека другому, если он был предметом издевательств и хамства в прошлом.
  К самым распространенным методам кибербуллинга относятся: 

- Использование личной информации. Существуют целые сообщества, которые «охотятся» на выбранных жертв из социальных сетей. Иногда они используют методы взлома, чтобы получить пароль к личным данным, а затем превратить человека в жертву. Такие преследования могут довести человека до нервного срыва, депрессии и серьезных проблем с психикой. 

- Анонимные угрозы. Киберхулиганы анонимно посылают письма на адрес электронной почты своей жертвы с сообщениями угрожающего содержания. Иногда эти угрозы носят оскорбительный характер с вульгарными высказываниями и ненормативной лексикой, чтобы психически унизить человека, заставить его страдать. 

- Преследование. Киберпреследования осуществляются посредством мобильной связи или по электронной почте. Хулиганы могут долгое время преследовать свою жертву с помощью грязных оскорблений уничижительного характера или шантажировать какими-либо тайными фактами. Долгое и непрерывное преследование может привести человека к мысли о самоубийстве. Особенно это касается подростковой неокрепшей психики, когда масштабы проблемы преувеличиваются до вселенских размеров. 

- Флейминг. Излюбленный метод сетевых «троллей». Обмен короткими эмоциональными репликами между двумя и более людьми, обычно в комментариях в публичных местах Сети. Иногда  превращается в затяжной конфликт (holywar – священная война). На первый взгляд, флейминг – борьба между равными, но при определенных условиях она может превратиться в неравноправный психологический террор. 

- Хеппислепинг (Happy Slapping – счастливое хлопанье, радостное избиение) – название происходит от случаев в английском метро, где подростки избивали прохожих, тогда как другие записывали это на камеру мобильного телефона. Сейчас это название закрепилось за любыми видеороликами с записями реальных сцен насилия. Эти ролики размещают в Интернете, где их могут просматривать тысячи людей, без согласия жертвы. 

  Несколько советов для преодоления этой проблемы: 

1. Не спешите выбрасывать свой негатив в киберпространство. Посоветуйтесь со взрослыми прежде, чем отвечать на агрессивные сообщения. Используйте правило: прежде чем писать и отправлять сообщения, следует успокоиться, утолить злость, обиду, гнев. 

2. Создавайте собственную онлайн-репутацию, не покупайтесь на иллюзию анонимности. Хотя киберпространство и предоставляет дополнительные возможности почувствовать свободу и раскованность благодаря анонимности, нужно знать, что существуют способы узнать, кто стоит за определенным никнеймом. И если некорректные действия в виртуальном пространстве приводят к реального вреду, все тайное становится явным. Интернет фиксирует историю, которая состоит из публичных действий участников и определяет онлайн-репутацию каждого – накопленный образ личности в глазах других участников. Запятнать эту репутацию легко, исправить – трудно. 

3. Храните подтверждения фактов нападений. Если вас очень расстроило сообщение, картинка, видео и т. д., следует немедленно обратиться к родителям за советом и сохранить или распечатать страницу истории. 

4. Игнорируйте единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать – часто кибербуллинг вследствие такого поведения останавливается на начальной стадии. Опытные участники интернет-дискуссий придерживаются правила «Лучший способ борьбы с неадекватами – игнор». 

5. Если вы стали очевидцем кибербуллинга, правильным поведением будет:
 а) выступить против агрессора, дать ему понять, что его действия оцениваются негативно;
 б) поддержать жертву лично или в публичном виртуальном пространстве предоставить ей эмоциональную поддержку;
 в) сообщить взрослым о факте некорректного поведения в киберпространстве. 

6. Блокируйте агрессоров. В программах обмена мгновенными сообщениями есть возможность блокировки сообщений с определенных адресов. Пауза в общении часто отбивает у агрессора желание продолжать травлю. 

7. Не стоит игнорировать агрессивные сообщения, если письма неизвестного вам отправителя систематически содержат угрозы или порнографические сюжеты. В этом случае следует скопировать эти сообщения и обратиться к правоохранителям. Если оскорбительная информация размещена на сайте, следует сделать запрос к администратору для ее удаления. 

   Тем не менее, среди обитателей Интернета есть много интересных отзывчивых людей, которые могут стать настоящими друзьями. Для Интернета характерен старый принцип «Доверяй, но проверяй» и следование ему обычно окупается сторицей. Надеемся что советы, которые вы сегодня получили на занятии, помогут вам в вашем виртуальном общении. 

Обеспечение безопасности детей при работе в Интернет

(материал для беседы с родителями)
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    Спрашивали ли вас когда-нибудь дети о том, какой был ваш любимый сайт или компьютерная игра, когда вы были маленькими? Наверняка они были удивлены, узнав, что компьютеров тогда вообще не было. В наши дни компьютеры и Интернет значительно изменили привычное представление о детстве, дав детям новый способ общаться, играть и учиться. Многие современные дети, без сомнения, разбираются в компьютерах лучше своих родителей. Вам наверняка приходилось спрашивать у них совета, когда компьютер начинал работать неправильно или нужно было записать диск. Дети постарше хорошо разбираются в блогах, скачивании и размещении файлов, Youtube и социальных сетях вроде Одноклассники или FaceBook. То, что ребенок владеет компьютером лучше вас, еще не означает, что, находясь в Сети, он будет принимать верные решения. Помните: дети в любом случае нуждаются в опеке, советах и поддержке родителей для безопасного и грамотного общения через Интернет.

Понимание  риска

  Интернет может стать хорошим подспорьем для учебы: дети одним нажатием кнопки могут получить любую необходимую информацию и помощь с домашним заданием. Но Всемирная паутина таит в себе и ряд опасностей.

1. Свободный доступ к нежелательным материалам. Даже зная, какие сайты не стоит посещать, дети могут случайно увидеть материалы, связанные с жестокостью и порнографией, в чатах, почтовых системах или ICQ.

2. Распространение порнографии. Пожалуй, самая большая опасность Интернета в том, что ребенок может поддаться на уловки растлителей малолетних, которые вылавливают жертв для эксплуатации. Даже те дети, которых научили не разговаривать с незнакомцами, могут не задумываясь делать это в Сети.

3. Издевательства и поддразнивания. Сейчас дети обижают и травят друг друга не только в школе, но и в Интернете — через письма, чаты и службы обмена сообщениями.

4. Хакеры и компьютерные вирусы. Дети могут даже не подозревать о том, что, загружая какой-либо файл, подвергают компьютер опасности заражения вирусом, а хакеры могли получить удаленный доступ к компьютеру, тем самым подвергая риску безопасность вас и ваших детей.
Как защитить вашего ребенка в Интернете

  У взрослых в быстро меняющемся мире современных технологий часто возникает искушение махнуть на все рукой и предоставить детям вести блоги, записывать диски и общаться в Сети. Тем не менее, родителям все же следует оберегать детей в подчас пугающем мире компьютерных технологий, а значит, осваивать его вместе с ними.

Основные правила

  Для начала убедитесь, что ваши дети четко осознают, что дозволено в виртуальном мире, а что нет. Подпишите совместный договор или обязательство, касающееся этих правил. К примеру, знают ли дети, как долго и в какое время они могут находиться в Сети? Может быть, им разрешено пользоваться Интернетом только в выходные? Есть ли сайты, которые им запрещено посещать? Осознают ли дети, как опасно отвечать на сообщения незнакомых людей и рассылать какую-либо информацию о себе?

  Прежде чем разрешать детям заходить на какие-либо сайты, не поленитесь сами узнать, что творится в виртуальном мире. Пусть даже все друзья вашего ребенка поголовно играют в какую-нибудь модную игру или завели себе странички в популярной социальной сети, попросите его рассказать, что находится на тех сайтах, которые ему хотелось бы посещать. И только после этого вы можете принять грамотное решение, разрешить это ребенку или нет.

  Но даже после того, как вы установили общий свод правил, касающихся Интернета, вам придется еще не раз обсуждать с ребенком правила безопасности при нахождении в Сети.

Используйте Интернет вместе с ребенком

  Часто дети просят поставить компьютер в спальню или в детскую. Гораздо лучше и удобнее для родителей установить его в общей комнате, где можно будет с легкостью следить за тем, что происходит на мониторе. Маловероятно, что ребенок зайдет на недозволенный сайт или будет общаться с незнакомыми людьми, когда экран компьютера виден родителям или другим домочадцам.

Научите детей соблюдать правила безопасности в Интернете

  Даже если вы контролируете поведение ребенка дома, он все равно может получать сообщения от незнакомцев или заходить на нежелательные сайты, находясь вне дома. Интернет доступен в школе, в местной библиотеке, в гостях у друга, через игровые автоматы, подключенные к Сети. Современные  мобильные телефоны также предоставляют доступ в Интернет. В результате дети могут находиться в Интернете, даже когда рядом нет заботливых взрослых.

  Поэтому очень важно приучить ребенка соблюдать правила безопасности в киберпространстве, чтобы свести к минимуму опасность его использования.

   Никогда не раскрывать какую-либо информацию о себе — имя, адрес, школу, фотографии, номер телефона — незнакомым людям, которых они встречают в чатах, на сайтах или электронных досках объявлений. Пароли можно сказать только родителям и тем взрослым, кому ребенок доверяет.

  Нельзя договариваться о личной встрече с кем-либо, кого ребенок знает только по онлайн-сообщениям. Человек в реальной жизни может оказаться совсем не таким, каким его себе представил ребенок. К примеру, в Сети от лица 13-летней девочки может писать и 40-летний мужчина.

  Нельзя отвечать на оскорбительные, неожиданные, подозрительные или откровенные электронные письма, приглашения в чаты, объявления на электронных досках. Никогда не следует открывать ссылки, содержащиеся в подобных сообщениях, поскольку это может привести к заражению вашего компьютера вирусами или к появлению всплывающих окон порносайтов, что нежелательно для вашего ребенка.

  Никогда не открывать письма от незнакомых отправителей. Удалять их или помечать как спам.

   Если ребенок сомневается или напуган, пусть он покажет письмо или сайт вам. Если в сообщении содержатся угрозы, домогательства, предложения сексуального характера или порнографические изображения детей, вам следует немедленно сообщить об этом вашему провайдеру и соответствующим местным властям.

   Нельзя отвечать на просьбы перечислить деньги или реквизиты банковских карт без ведома и одобрения родителей.

  Необходимо быть аккуратными в выборе имени пользователя. Избегайте упоминания настоящего имени, возраста, пола или хобби, а также провокационных слов, которые могут привлечь потенциальных растлителей.
Наблюдайте за тем, что происходит на мониторе
  Подобно тому, как вы бы не отпустили ребенка одного гулять по большому торговому центру, важно отслеживать, где он находится и чем занимается в киберпространстве. Вы наверняка знаете, что для этого существуют специальные компьютерные программы, но большой их ассортимент может поначалу сбить с толку. Что именно подойдет для вашей семьи?

Интернет фильтры

  Программы-фильтры предназначены для блокировки сайтов, которые вы определите как вредные для детей. Они также блокируют сайты, где находят слова и фразы, которые вы считаете неподходящими для прочтения детьми. Проверьте, предоставляет ли ваш интернет-провайдер услугу по мониторингу и блокировке просматриваемых сайтов с учетом возраста ребенка. Если нет, купите соответствующую программу-фильтр, которая позволяет родителям блокировать сайты определенной тематики, например о сексе, наркотиках, алкоголе, жестокости и насилии, а также любые другие, которые вы сочтете нежелательными. Если ваш сервер электронной почты не поддерживает такую услугу, можно купить программу-фильтр и на этот случай, чтобы проверять и фильтровать почту.

Исходящие фильтры

  Программы для фильтрации исходящих сообщений не позволят детям отправить кому-либо какую-либо информацию о себе. К примеру, молено установить фильтр на имя ребенка, адрес и телефон. Если ребенок попытается отправить эту информацию кому-нибудь в Сети, то программа заблокирует данные, и вместо них у получателя будет отображаться XXX.

Мониторинговые программы

  Мониторинговые программы позволяют родителям отслеживать все письма, сообщения, чаты и сайты, с которыми работал ребенок. Они также записывают продолжительность всех сеансов интернет-соединения и общее время, которое ребенок провел за компьютером. Можно установить только определенные часы, в которые программа будет позволять ребенку пользоваться компьютером.

  Мониторинговые программы можно установить тайно, чтобы ребенок не знал, что его контролируют, или же открыто. Во втором случае вы будете уверены, что ребенок контролирует себя сам, даже не проверяя каждое письмо или сайт. Многие специалисты рекомендуют быть честными и откровенными с детьми: вряд ли чадо рискнет залезть на запрещенный сайт, зная, что родителям все равно станет об этом известно.

Рейтинговая система

   Еще одно средство отслеживания — это рейтинговая система в Интернете, где родители могут узнать мнение операторов о различных сайтах и их оценку. Это довольно точно характеризует ценность и содержание сайта. Можно настроить интернет-браузер таким образом, чтобы ребенку открывались только те сайты, которые обладают высоким рейтингом. Преимущество такого подхода в том, что дети смогут увидеть только проверенные сайты, которые уже заслужили высокие оценки родителей. Минус в том, что многие полезные сайты могут оказаться недоступными просто потому, что оператор не учитывал их при составлении рейтинга.

Социальные сети

  Если ваши дети завели себе страничку на каком-либо блоге или в социальной сети вроде «Одноклассники», «FaceBook» или «В контакте», просматривайте время от времени их профили, чтобы убедиться, что они правильно пользуются этими сайтами. Многие дети не осознают, что картинки, профили или постинги, которые они вывешивают в Сети, остаются там навсегда в открытом доступе. Возможно, в будущем они могут сожалеть о неразумных решениях, сделанных сейчас.

Забота о безопасности ребенка

  Помните: даже если вы увешаете свой компьютер умными программами-фильтрами, они не заменят ребенку заботливой няни или полноценных родителей. Поскольку Интернет год от года предлагает все больше возможностей и опасностей, ваша задача — научить детей пользоваться Всемирной паутиной разумно и ответственно. Эти умения, несомненно, пригодятся им в жизни.
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Советы по безопасности для детей разного возраста

(материал для бесед с родителями)

  Как показали исследования, проводимые в сети Интернет, наиболее растущим сегментом пользователей Интернет являются дошкольники. В этом возрасте взрослые будут играть определяющую роль в обучении детей безопасному использованию Интернет.
Что могут делать дети в возрасте 5-6 лет? 
   Для детей такого возраста характерен положительный взгляд на мир. Они гордятся своим умением читать и считать, а также любят делиться своими идеями. Несмотря на то, что дети в этом возрасте очень способны в использовании игр и работе с мышью, все же они сильно зависят от вас при поиске детских сайтов. Как им помочь делать это безопасно?
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HE3HaKOMbIX MECTax.

He coobwaii cBoii agpec unu TenedoH HesHako-
MbIM MHOAAM 1 HAKOTAa He BbIKNAAbIBai B MHTEPHEYG.
Hvkorpja He Bbickinai ceom poTorpaduu 6e3 po-
[AMTensekoro paspewwenust. MoMHM, YTO NPECTYNHMKN
MOTYT MCNO/Ib30BATL 3TY UHBOPMALMIO NPOTVE
Te68 UM TBOMX POAHBIX.

Ecam Tbi X04€ellb NOY4aCTBOBATh B KaKOM-HUbYab.
KOHKYPCe, rie HyXHO yka3biBaTb CBOX AaHHbIE, N0CO-
BETYWCA C POAUTENAMM.

Hukorpa He cornawanca npuiiTy B rocTy K ve-
TIOBEHY, C KOTOPbIM Thi I03HAKOMMNCA
B WnTepHete. -
Ecnm HasHavaeT-

€A BCTpeYa, oHa
[AO0NMXHa NpoxXoanTh
B MIOAHOM MecTe 1
XenarerieHo ¢ npu-
CyTCTBUEM pOuTe-
nei. MomHy, uTo nogy
Mackoii TBOEro poBec-
HIKA MOMET CKpbi-
BaTbCA B3POC/bIA
4enoBex ¢ npectyn-

TPYBHAHDL M XY/IMTAHBL
B MHTEPHETE:
KAK CEBA BECTH?

Kpowme npectynikos B MHTEpHETE €CTb NPOCTO 3M1ble U HEBOC-
MUTaHHbIE KA. Paﬂ” co6CTBEHHOTO passneyeHnn OHu MOryT
0buaeTs Te6s, NPUCNaTs HENPUATHYIO KAPTUHKY MM YCTPOUTL
Tpasniw. Tel MOXeLb CTONKHYTHCA € TaKUMU NIOObMU HA CaMbiX.
PasHbiX CaifTax, (hopymax u varax.

ToMHU: Tl HE BUHOBAT, €C/M NONY4M OCKOPOUTENb-
Hoe coobiueHue. He HyxHO pearvposats Ha rpy6six
NoAeY — NPOCTO NpekpaTi obLieHNe.

Ec/m Te6e yrposaiot no
WHTepHety, He cTecHaMca co-
06uuTL 06 3TOM POAUTENAM.
ToMHu, 4TO Uenb Yrpo3 - uc-
nyrath Te6q 1 06uaeTs. Ho
nopo6Hbie nioau 6oATCA
OTBETCTBEHHOCTH.

KonnektusHoe npecneposa-
HUe — 3T0 KpaiiHee Nposis-
nenvte xectokoctu. XKeprey
- 3abpaceiBaioT OCKOpBNEHUAMY U
yrpo3amu, ero oTorpachvio MCKaXaIoT 1 BCe AaHHbIe
ny6nukytor. HUKorAa He yuacTeyii B Tpasne u He
061AICA C MOABMM, KOTOPbIE 06UMHAIOT APYruX.
Bcerna coBeTyWCA C poAUTENAMY BO BCeX YKa3a-
HbiIX ClIyuasX.




В таком возрасте желательно работать в Интернет только в присутствии родителей;

· Обязательно объясните вашему ребенку, что общение в Интернет – это не реальная жизнь, а своего рода игра. При этом постарайтесь направить его усилия на познание мира;

· Добавьте детские сайты в раздел Избранное. Создайте там папку для сайтов, которые посещают ваши дети;

· Используйте специальные детские поисковые машины, типа MSN Kids Search (http://search.msn.com/kids/default.aspx?FORM=YCHM );
· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю;

· Научите вашего ребенка никогда не выдавать в Интернет информацию о себе и своей семье;
· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет.

Ваши дети растут, а, следовательно, меняются их интересы.
Возраст от 7 до 8 лет

   Как считают психологи, для детей этого возраста абсолютно естественно желание выяснить, что они могут себе позволить делать без разрешения родителей. В результате, находясь в Интернет ребенок будет пытаться посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он не получил бы от родителей.

  Поэтому в данном возрасте особенно полезны будут те отчеты, которые вам предоставит Родительский контроль или то, что вы сможете увидеть во временных файлах Интернет (папки c:\Users\User\AppData\Local\Microsoft\Windows\Temporary Internet Files в операционной системе Windows Vista).

    В результате, у вашего ребенка не будет ощущения, что вы глядите ему через плечо на экран, однако, вы будете по-прежнему знать, какие сайты посещает ваш ребенок.

   Стоит понимать, что дети в данном возрасте обладают сильным чувством семьи, они доверчивы и не сомневаются в авторитетах. Дети этого возраста любят играть в сетевые игры и путешествовать по Интернет. Вполне возможно, что они используют электронную почту и могут заходить на сайты и чаты, не рекомендованные родителями.

   По поводу использования электронной почты хотелось бы заметить, что в данном возрасте рекомендуется не разрешать иметь свой собственный электронный почтовый ящик, а пользоваться семейным, чтобы родители могли контролировать переписку.

  Помочь вам запретить ребенку использовать внешние бесплатные ящики сможет такое программное обеспечение, как Kaspersky Internet Security версии 7.0 со встроенным родительским контролем.
Что можно посоветовать в плане безопасности в таком возрасте?

· Создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения;

· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером;

· Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь;

· Приучите детей, что они должны посещать только те сайты, которые вы разрешили, т.е. создайте им так называемый «белый» список Интернет с помощью средств Родительского контроля;

· Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей;

· Используйте специальные детские поисковые машины, типа MSN Kids Search (http://search.msn.com/kids/default.aspx?FORM=YCHM );

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю;

· Создайте семейный электронный ящик, чтобы не позволить детям иметь собственные адреса;

· Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью соответствующего ПО;

· Приучите детей советоваться с вами перед опубликованием какой-либо информации средствами электронной почты, чатов, регистрационных форм и профилей;

· Научите детей не загружать файлы, программы или музыку без вашего согласия;

· Используйте фильтры электронной почты для блокирования сообщений от конкретных людей или содержащих определенные слова или фразы. Подробнее о таких фильтрах http://www.microsoft.com/rus/athome/security/email/fightspam.mspx ;

· Не разрешайте детям использовать службы мгновенного обмена сообщениями;

· В «белый» список сайтов, разрешенных для посещения, вносите только сайты с хорошей репутацией;

· Не забывайте беседовать с детьми об их друзьях в Интернет, как если бы речь шла о друзьях в реальной жизни;

· Не делайте «табу» из вопросов половой жизни, так как в Интернет дети могут легко наткнуться на порнографию или сайты «для взрослых»;

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.
9-12 лет

   В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернет. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств Родительского контроля.

Советы по безопасности в этом возрасте

· Создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения;

· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером;

· Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь;

· Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей;

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю;

· Не забывайте беседовать с детьми об их друзьях в Интернет;

· Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернет;

· Позволяйте детям заходить только на сайты из «белого» списка, который создайте вместе с ними;

· Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет;

· Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение;

· Создайте вашему ребенку ограниченную учетную запись для работы на компьютере;

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях;

· Расскажите детям о порнографии в Интернет;

· Настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной почте, чтобы вы убедились, что они не общаются с незнакомцами;

· Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз.
13-17 лет

   В данном возрасте родителям часто уже весьма сложно контролировать своих детей, так как об Интернет они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила Интернет-безопасности – соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернет. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.
Советы по безопасности в этом возрасте

  В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо боле чувствительны к сексуальным домогательствам в Интернет.

Что посоветовать в этом возрасте?

· Создайте список домашних правил посещения Интернет при участии подростков и требуйте безусловного его выполнения. Укажите список запрещенных сайтов («черный список»), часы работы в Интернет[1], руководство по общению в Интернет (в том числе в чатах);

· Компьютер с подключением к Интернет должен находиться в общей комнате;

· Не забывайте беседовать с детьми об их друзьях в Интернет, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями чтобы убедиться, что эти люди им знакомы;

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю;

· Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте чтобы дети не общались в приватном режиме;

· Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из Интернет;

· Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет;

· Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение;

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам , если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях;

· Расскажите детям о порнографии в Интернет;

· Помогите им защититься от спама. Научите подростков не выдавать в Интернет своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры;

· Приучите себя знакомиться с сайтами, которые посещают подростки;

· Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям;

· Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закона.

Заключение
  Не стоит думать, что Интернет – это безопасное место, в котором ваши дети могут чувствовать себя защищенными. Надеюсь, что вы понимаете, что использование только средств воспитательной работы без организации действенного контроля – это практически бесполезное занятие. Точно так же как и использование репрессивных средств контроля без организации воспитательной работы. Только в единстве данных средств вы сможете помочь вашим детям чувствовать себя в безопасности и оградить их от влияния злоумышленников.
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Безопасный Интернет – детям!

(полезные советы для тебя и твоих друзей)
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Ролевая игра «Суд над Интернетом»

Проблема обеспечения информационной безопасности детей в информационно телекоммуникационных сетях становится все более актуальной в связи с существенным возрастанием численности несовершеннолетних пользователей. 

Между тем существует ряд аспектов при работе с компьютером, а в частности, с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, порождающих проблемы в поведении у психически неустойчивых школьников, представляющих для детей угрозу. 

Цель: рассмотреть основы информационной, физической и психологической безопасности работы в сети Интернет. 

Задачи: 

- Прививать культуру пользователя сети Интернет; 

- Воспитывать у подростков бережное отношение к своему здоровью, понимание ценности и важности поддержания организма в здоровом состоянии; 

- Воспитывать понимание опасностей, которым подвергается человек, пользующийся Интернетом. 

Целевая аудитория: учащиеся средних и старших классов. 

Роли: 

1. Ведущий 

2. Судья 

3. Секретарь суда 

4. Прокурор 

5. Адвокат 

6. Свидетель защиты 

7. Свидетель обвинения 

8. Библиотекарь 

9. Психолог 

10. Обвиняемый – Интернет 

11. Заседатели – участники правового клуба  

Вступительное слово ведущего: 

Ведущий: Здравствуйте. Сегодня у нас очередное заседание правового клуба. Тема «Паутина виртуального мира». Мы долго думали, как объемнее раскрыть эту тему – рассказать о возможностях Всемирной паутины. Я думаю, вы больше нас об этом знаете. Протестировать всех на предмет компьютерной зависимости? Не буду лукавить, сегодня мы все с вами в какой-то мере зависимы от Глобальной сети. Нужен ли нам Интернет? Что он несет: добро или зло? Об этом мы поговорим сегодня. Наше мероприятие пройдет в форме ролевой игры. Итак, передаю слово секретарю суда. 

Ведущая уходит. 

Секретарь суда: Встать, суд идет! 

Все встают. Входит ведущая в роли судьи в черной мантии. 

Судья: Прошу садиться! Слушается дело по обвинению так называемой Глобальной сети Интернет по ст. 273 УК «Создание, использование и распространение вредоносных программ для ЭВМ». Есть заявления, отводы суду, прокурору, присяжным? Слушание объявляется открытым. Слово предоставляется прокурору. 

Прокурор: (встает) Ваша честь, уважаемая публика и присяжные!
Поворачивается к публике. 
Обвиняемый Интернет опутал своей паутиной весь мир. С его помощью совершается много преступлений. Свидетели обвинения многочисленными эпизодами докажут этот факт. Но в начале у меня вопрос: Человечество много лет жило без Интернета. Так, когда и зачем он появился на свет? 

Адвокат: (встает) Ваша честь, позвольте вызвать для дачи показаний свидетеля защиты – специалиста Межпоселенческой библиотеки. 

Судья: Разрешаю вызвать для дачи показаний свидетеля защиты – сотрудника Межпоселенческой библиотеки. 

Секретарь: Вызывается сотрудник Межпоселенческой библиотеки. 

Выходит свидетель защиты. 

Судья: Суд напоминает об ответственности за дачу ложных показаний. 

Свидетель защиты: Да, Ваша честь. 

Судья: Ответьте на вопрос прокурора. Как, когда и зачем Интернет появился на свет? 

Свидетель защиты: кратко рассказывает историю создания Интернета. 

Интернет – мировая компьютерная сеть. Она составлена из разнообразных компьютерных сетей, объединенных стандартными соглашениями о способах обмена информацией и единой системой адресации. Еще в 60-х гг. ХХ столетия американские исследователи начали эксперименты по соединению компьютеров один с другим и с людьми с помощью телефонных линий. В результате проведенных экспериментов с технологией, которая называлась «коммутация пакетов», новая система передачи информации разрешила компьютерам использовать разделенные данные, а исследователям пользоваться электронной почтой. Это был первый решительный шаг в направлении новых технологий. Еще в 1984 г. к Интернету было подключено всего около 1000 компьютеров, а через 16 лет, к началу 2001 г., их число превысило 90 млн., т. е. возросло в 90 тыс. раз. 

Судья: Есть вопросы к свидетелю? 

Присяжные и публика задают вопросы по показаниям свидетеля. 

Прокурор: Ваша честь, в виртуальном пространстве происходят реальные преступления. Криминал активно проникает в киберпространство. 

Судья: Свидетель защиты, что Вы можете сказать по данному делу? 

Свидетель защиты: В России создан отдел по борьбе с преступностью в сфере компьютерной информации. Основное направление ее деятельности: все, что связано с компьютерными преступлениями. Сегодня все больше традиционных преступлений переносится в Интернет. Статья в Уголовном кодексе РФ 272 «Преступления в сфере компьютерной информации» предусматривает наказание в виде штрафа в размере до 200 тыс. рублей либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет. 

Судья: Адвокат, у Вас есть вопросы к свидетелю? 

Адвокат: Да, Ваша честь. Ответьте, пожалуйста, свидетель на вопрос: есть ли свои психологические особенности у компьютерных преступников? 

Свидетель защиты: Преступники – они и есть преступники. В сфере компьютерной информации с точки зрения психологии и мотивов их действий они подразделяются на три группы. Первая – это «крутые хакеры» (дети и подростки) – воруют пароли доступа в Интернет, ломают защиту компьютерных программ, меняют содержимое сайтов. Вторая – это люди с надломленной психикой, они самоутверждаются в виртуальном мире и способны на самые непредсказуемые поступки. Третья категория – это профессиональные преступники, они отчетливо знают, на что идут. 

Адвокат: Согласны ли Вы, что преступления в Интернете творят люди, а Интернет только средство? 

Свидетель защиты: Да. 

Адвокат: У меня вопросов больше нет. 

Судья: Есть вопросы к свидетелю? (диалог по ходу процесса). Если вопросов нет, спасибо (обращаюсь к свидетелю защиты). Слово предоставляется прокурору. 

Прокурор: Ваша честь, у нас есть более подробный материал о преступлениях, которые совершают хакеры, о том, как они атакуют интернет-классы. Позвольте вызвать для дачи свидетеля обвинения. 

Судья: Разрешаю вызвать для дачи показаний свидетеля обвинения. 

Секретарь: Для дачи показаний вызывается свидетель обвинения.  

Судья: Суд напоминает об ответственности за дачу ложных показаний. 

Свидетель обвинения: Да, Ваша честь. 

Судья: Свидетель обвинения, что Вы можете сказать по данному делу? 

Свидетель обвинения: Да, есть такие случаи. В ….году ………был инфицирован компьютерным вирусом, охватившим всю сеть……. Вирус приводил к перегрузке компьютеров, срывая процесс работы. Свыше …. человек некоторое время не могли пользоваться Интернетом. Должностные лица определили, что нападение было злонамеренно спланировано хакерами, посчитавшими библиотеку «престижной мишенью». Интересно отметить, что …..  вынуждена в год тратить около ….. тыс. рублей, чтобы модернизировать программное обеспечение компьютеров и более …… тыс. рублей на антивирусные программы. 

Адвокат: У меня вопрос к свидетелю. Согласны ли Вы, что из Вашего примера следует, что Интернет становится потерпевшим? 

Прокурор: Я протестую. Этот вопрос некорректен. 

Судья: Протест отклонен. Ответьте свидетель на вопрос адвоката. 

Свидетель обвинения: Нет. Интернет не является потерпевшим. Ведь если бы не было Интернета – не было бы и таких преступлений. 

Адвокат: Хакерами просто пугают людей. Знаете, Ваша честь, как ограбить банкомат с помощью ноутбука и кувалды? 

Судья: Нет. 

Адвокат: Очень просто! Подходите к банкомату, разбиваете его вдребезги кувалдой, забираете деньги и уходите. Зачем же тогда ноутбук, спросите? Отвечаю: какой же Вы хакер без ноутбука... (смех в зале)  
Судья: Делаю Вам замечание. Попрошу не отвлекаться от сути дела. 

Прокурор: Ваша честь! С помощью Интернета орудуют многие мошенники! Прошу выслушать свидетеля обвинения. 

Судья: Свидетель обвинения, что Вы можете сказать по данному делу? 

Свидетель обвинения: Согласно данным интернет-центра, российские хакеры предлагают в Сети информацию о краденых пластиковых картах и банковских счетах, а также тысячи зараженных ботами компьютеров. Известно, что хакеры просят в среднем по 25 долларов за каждую 1000 зараженных ботами компьютеров, а также предлагают собственных хостинг для проведения спам-рассылок, уверяя своих «клиентов», что данный хостинг никто закрыть или заблокировать не сможет. У меня все, Ваша честь. 

Судья: Есть вопросы к свидетелю обвинения. Прошу садиться. 

Прокурор: Ваша честь! Распространение компьютерных технологий значительно упростило жизнь современных школьников и студентов. Вместо того чтобы работать самостоятельно, подростки ищут сочинения, рефераты и курсовые в Интернете, меняют титульные листы и выдают чужие работы за собственные. Библиотекари объявили борьбу за читателя. Разрешите пригласить свидетеля обвинения заведующего отделом обслуживания из городской библиотеки. 

Судья: Разрешаю вызвать для дачи показаний свидетеля обвинения заведующего отделом обслуживания. 

Секретарь: Вызывается свидетель обвинения заведующий отделом обслуживания Межпоселенческой библиотеки. Выходит. 

Судья: Суд напоминает об ответственности за дачу ложных показаний. 

Свидетель обвинения: Да, Ваша честь. Мы – сотрудники Межпоселенческой  библиотеки решили не сидеть, сложа руки, наблюдая, как традиционные хранилища книг проигрывают борьбу за посетителей электронным библиотекам и поисковым системам Интернета. В результате долгого обсуждения и споров о том, каким способом нагляднее всего можно доказать нашим читателям преимущества библиотек перед Мировой паутиной, мы организовали библио-квест для трех команд школ №…. Игра-путешествие по залам нашей библиотеки была посвящена Году…... Соперники с удовольствием преодолевали интеллектуальные препятствия, соревновались в скорости нахождения информации. Одни команды искали ответы в Интернете, их конкуренты – в словарях и энциклопедиях. Правильно названным ответом было решено считать документально подтвержденный. Найти информацию в Интернете было нетрудно, но вот принять ее за правильный ответ без дополнительной перепроверки команда решалась не всегда. Ведь недостоверность данных остается одной из главных проблем Мировой паутины. Еще одним минусом стала ненадежность оборудования. В работе компьютера произошел сбой, и команда начала стремительно проигрывать время соперникам. Впрочем, после перезагрузки поиск ответов начали снова, а уже через 10 минут конкурс был закончен. Вопреки планам организаторов вместо запланированного часа обе команды успели найти ответы на 20 вопросов за 30 минут. Таким образом, у каждого из хранилищ знаний свои сильные и слабые стороны. В книгах содержатся проверенные четкие ответы, но подводит скорость получения информации, много времени тратится на поиск нужной книги, в Интернете же скорость – плюс, а книжной точности нет, приходится тратить время не только на поиск, но еще и на перепроверку найденной информации. У меня все, Ваша честь. 

Судья: Есть вопросы к свидетелю? Спасибо. Прошу садиться. Свидетель уходит. 

Прокурор: Ваша честь! Интернет наносит огромный вред здоровью человека. Прошу вызвать для дачи показаний психолога. 

Судья: Разрешаю вызвать для дачи показаний свидетеля обвинения психолога. 

Секретарь: Приглашается для дачи показаний свидетель обвинения психолог. 

Судья: Суд напоминает об ответственности за дачу ложных показаний. 

Психолог: Да, Ваша честь. Прежде всего Интернет, и это уже доказано, наносит вред физическому здоровью человека. Конечно, он не столь очевиден, как, например, рак легких при курении. Вред для здоровья при использовании Интернета минимален, но заметен: человек становится зависимым от него. Зависимые люди стараются пользоваться Интернетом откуда угодно при малейшей возможности, причем отдельные сеансы могут достигать пятнадцати и более часов. Попытки реализовать свое влечение в условиях ограничений по времени приводят к возникновению тенденции засиживаться в Интернете по ночам. Зависимый человек обычно встает позже остальных и использует Интернет до двух, трех или четырех часов ночи, после чего, например, до шести утра делает необходимую работу. В самых крайних случаях присутствует употребление кофе и других тонизирующих средств для того, чтобы прогнать сон. Такие бессонные ночи способствуют появлению постоянной усталости и ослаблению иммунной системы человека, после чего резко повышается вероятность заболевания. Вдобавок сидячий образ жизни может привести к возникновению проблем с позвоночником, а неправильное освещение в ночные часы – к различным заболеваниям глаз. 

   Опросы свидетельствуют, что вопреки вредным последствиям интернет-зависимости примерно 54 % больных не хотят уменьшить время, проводимое в Интернете. Часть из них считают себя окончательно «подсевшими» на Интернет и неспособными оставить эту привычку. Оставшиеся 46 % совершили несколько безуспешных попыток избавиться от зависимости. Обычно в этих случаях применялось ограничение самого себя некоторым временным лимитом, но эти люди были не в состоянии соблюдать установленные для себя ограничения. После чего наступали попытки вообще отключиться от Интернета, выбросить модем или же вообще демонтировать компьютер с целью оградить себя от использования Сети. К сожалению, почти все через некоторое время осознавали, что не могут жить без Интернета долгое время, подобно курильщикам, у которых возникает потребность в сигарете через некоторый промежуток времени. Они возобновляли подключение к Сети, покупали новый модем и собирали обратно компьютер, чтобы опять часами просиживать в Интернете... 

Прокурор: Ваша честь! Из-за Интернета появилась новая болезнь, сравнимая с наркоманией – это интернетомания. Как наркотик, общение в Интернете может создавать иллюзию благополучия, кажущуюся возможность решения реальных проблем. Прошу ответить психолога, каковы психологические симптомы зависимости? 

Судья: Свидетель обвинения, ответь на вопрос Прокурора. 

Психолог: Да, Ваша честь. Психологические симптомы таковы: хорошее самочувствие и даже эйфория за компьютером; невозможность остановиться; увеличение количества времени, проводимого за компьютером; пренебрежение семьей и друзьями; ощущение пустоты, депрессии не за компьютером; ложь работодателям или членам семьи о своей деятельности; проблемы с работой и учебой. «Нетоголик» испытывает сухость в глазах, боли в спине, расстройство сна, нерегулярно питается, пренебрегает личной гигиеной. 

   Сама интернет-зависимость подчиняется тем же критериям, что и другие: использование компьютера вызывает стресс; причиняет ущерб физическому, психологическому, межличностному, семейному, экономическому или социальному статусу человека. 

   Как же от этого лечиться? Вы можете не верить, но так же, как от алкоголизма и наркомании. Большинство специалистов рекомендуют очную (индивидуальную или групповую) психотерапию, в процессе которой человеку дают возможность раскрыть неизвестные или забытые стороны человеческой реальной жизни. Признаком выздоровления считается, когда пользователь сам контролирует свое время, проведенное в Сети, и оно не превышает 4-6 часов. У меня все, Ваша честь. 

Судья: Есть вопросы к свидетелю? Прошу садиться. 

Прокурор: Ваша честь, прошу просмотреть свидетельство – видеоматериал.  

Судья: Разрешаю продемонстрировать видеоматериал. 

Просматривается видеоматериал 

Судья: Видеоматериал приобщен к делу. 

Прокурор: (обращается в зал). В зале есть еще свидетели обвинения. Прошу привести примеры. 

Адвокат: Я протестую. Есть же еще положительные примеры. Интернет – это окно в деловой мир. Разрешите дать слово свидетелю защиты. 

Судья: Разрешаю. 

Секретарь: Для дачи показаний вызывается свидетель защиты. 

Свидетель защиты: Более 45 % населения пользуются интернет-магазинами, удобно пользоваться мобильным банкингом. Огромная роль Интернета и в получении образования. Многие люди пользуются услугами дистанционного обучения. Не только молодежь, но и старшее поколение стремится овладевать знаниями по компьютерным технологиям. Очень популярный сайт Госуслуг, где можно проверить долги по налогам, пенсионные накопления, даже заказать загранпаспорт. 

Прокурор: А все эти иностранные слова: провайдеры, браузеры, домены, модемы... Объясните по-русски, что это значит?! 

Адвокат: Я протестую! Ведь русское слово «спутник» вошло во многие языки мира и его употребление не становится преступлением! 

Судья: Протест отклонен. 

Прокурор: Для подключения к Интернету требуется куча денег: нужен компьютер, модем, нужно оплатить услуги провайдера! Как же может школьник работать в Интернете, если у него этого нет?   

Судья: Свидетель защиты, что Вы можете сказать по этому поводу? 

Свидетель защиты: Но ведь как раз для этого создаются интернет-залы, кафе, которые предоставляют всем желающим услуги Интернета. Если Вы захотите поработать на компьютере в Интернете, Вам достаточно прийти в Межпоселенческую библиотеку, которая работает с 10 до 19 часов. 

Судья: Интересно, а что еще можно делать с помощью Интернета? (вопрос для свидетеля защиты). 

Свидетель защиты: Интернет предоставляет людям огромные информационные ресурсы по различным областям знаний. Графические изображения, музыкальные и видеофрагменты, которые хранятся на серверах Интернета, могут удовлетворить интерес и потребности огромного числа пользователей Сети. Но кроме информационных ресурсов Интернет обладает огромными возможностями по организации связи и общения между людьми… 

Судья: Есть еще вопросы к свидетелю защиты? Спасибо. Переходим к прениям сторон. Предоставляется слово прокурору, адвокату. 

Адвокат: В наше время Интернет настолько популярен, что, можно сказать, изменил нашу жизнь коренным образом. Ведь в Сети сегодня можно практически все: найти старых друзей или одноклассников, найти себе спутника жизни или просто новых знакомых, сидя дома, совершать покупки и искать себе новую работу. Благодаря Интернету наш мир как будто объединился, что ранее было ни кому не под силу. 

Прокурор: Интернет открывает нам множество возможностей и коренным образом изменил нашу жизнь, но также Глобальная сеть является отличным местом для обмана и развития мошенничества. В Сети можно представиться под другим именем и совершить обман, воспользоваться чей-то доверчивостью. Интернет вызывает зависимость, и многие люди перестают понимать, где виртуальный мир, а где реальный. В любом случае не стоит забывать, что Всемирная паутина и все, что в ней происходит, является иллюзией, а совершенные ошибки могут дорого стоить в реальной жизни. 

Секретарь: Встать. Суд удаляется для вынесения вердикта. 

Секретарь: Встать, суд идет. 

Судья: Оглашается решение суда. Учитывая вышеизложенное, основываясь на показаниях защиты, согласно ст. 273 УК РФ, 274 УКРФ гл. 11, ст. 80 п. 1 суд выносит решение: «НЕВИНОВЕН. ОПРАВДАТЬ». Решение суда вступает в силу с момента его принятия. 

Ведущий: Сегодня Вы услышали много полезной информации, узнали о положительных и отрицательных сторонах Интернета. А как Вы считаете, суд вынес правильное решение, оправдав Интернет? Можем мы сегодня обойтись без него? Не мешает ли он Вашей учебе? Сколько часов Вы проводите в Интернете? Каждый из Вас будет решать сам, пользоваться Интернетом или нет, но все должно быть в разумных пределах. 

  Всем спасибо, до новых встреч!
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